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Anotace:

Referat podava zékladni informace o pocitacové kriminalité, o zakonnych normach tykajicich se
této oblasti a 0 moznostech ochrany proti tomuto druhu kriminality.

Summary:

This paper gives basic information about computer crime, about legal regulations dealing with
this topic and about possible approaches how to secure data from this kind of crime.

Klicova slova:

Pocitacova kriminalita, bezpecnostni opatieni, pocitacové viry

Key words:

Computer Crime, Safety Measures, Computer Viruses

Béhem nékolika poslednich let se aplikace vypocetni techniky (dale VT), zejména diky PC,
rozsifily i do oblasti, kde diive VT nebyla vyuzivana. Spolecnost se stavad na vypocetni technice
stale vice zavislou, proto musi vice dbat na bezpecnost informaci. Ale v souvislosti s rozsifenim
VT a pfedevsim s ndrustem vyznamu informaci touto technikou zpracovavanych se objevuje
novy druh kriminality-po¢ita¢ova kriminalita.

Pod pojmem pocitacova kriminalita se skryva Siroky okruh ¢innosti, které zde nyni vyjmenuji
vcetng jejich struéné charakteristiky.

1.Utok na podita¢, program, komunikaéni za¥izeni; kradeZ téhoz.

Sem patii odcizeni nebo poskozeni pocitace, titok na informace v ném obsazené. Musime si
uveédomit, Ze pfi odcizeni pocitace napt. s datovymi soubory, mohou tyto soubory
mnohonasobné pievySovat hodnotu pocitace a mohou byt pfipadné i nenahraditelné. Odcizeni ¢i
poskozeni souborti mtize mit i dal$i nasledky, naptiklad odcizeni adresare zdkaznikit maze firmu
znicit. Do této kategorie nutno déle zatadit zavirovani.

2.Neopravnéné uzivani pocitace ¢i komunikaénich zarizeni.

Pod tuto kategorii fadime tzv. kradez strojového €asu tj. uzivani pocitace (¢i komunikacniho
zatizeni) vCetné softwaru, které patii nékomu jinému, obvykle zaméstnavateli. Zde navic hrozi
zavirovani pocitace, piip. pfi neodborné manipulaci se systémem i zhrouceni systému, poskozeni
datovych souborti atd.

3.Neopravnény pristup k datiim, Spionaz, ziskavani utajenych informaci o osobach.

Patii sem nahlizeni do databazi, zmény v databéazich, neopravnéné kopirovani dat pro komercni
ucely. Pouhé nahlédnuti do databdze u nds ale neni trestné, musi byt prokazan tmysl zpiisobit
Skodu (napt.zménami v databazich). Dale je trestné neopravnéné uziti databaze. DalSimi
doprovodnymi jevy mize byt vydirani, nekala soutéz, ohrozeni hospodarského tajemstvi atd.
4.Zmény v programech, datech, technickém zapojeni pocitace, v komunikacnich
zarizenich.

Zde miizeme hovoftit jak o zménach zpiisobenych viry, tak o zménach zpiisobenych zamérné
(napf.nepatrné zmény v programu zpiisobujici defraudaci atd.)

5.Zneuziti pocitace k dalsi trestné ¢innosti.

Typickym ptikladem z této kategorie je manipulace s daty ve vlastni prospéch (data tykajici se
napft. trzeb, skladu, platd, vkladnich knizek aj). V tomto ptipadé pachatel ¢asto zneuziva
skutecnosti, ze 1idé ochotné véti vypocetni technice a napt. vypisy z tiskdrny povazuji jiz predem
za pravdivé. Pachatel trestné ¢innosti zde miize napt. ménit data, a to jak pfi vstupu dat, tak
béhem chodu programu i pfi vystupu dat.




6.Podvody pachané pomoci vypocetni techniky
Do této skupiny mizeme zatadit finan¢ni hry tzv. fizené pocitatem (typu pyramida), kdy vSichni
hra¢i nemayji stejné Sance a predpoklady k vyhte. V soucasnosti je provozovani téchto her dle §
250a trestné.

7.Poruseni autorského (softwarového) prava.

Jedna se pravdépodobné o nejcastéjsi jev pocitacéveé kriminality, do kterého patfi: nelegalni
provozovani pocitacovych programtl, plagiatorstvi (tj. mala zména programu a jeho neopravnény
prodej), neopravnénd tvorba a Sifeni Ceské verze, Sifeni piratskych rozmnozenin, nelegélni Sifeni
programul.

Jak je vidno z pfedchazejiciho vyctu, pocitatova kriminalita v sobé zahrnuje velké mnozstvi
riznorodych ¢innosti. Stejn€ rychlym vyvojem, kterym prochdzi VT, prochézi i poc¢itatova
kriminalita. Na to ovS§em musi reagovat i zdkonodarstvi. Vzhledem k tomu, Ze v poslednich 3
letech i u nas doslo v této oblasti k né¢kolika vyznamnym zméndm, povazuji za nutné se kratce
zminit o ptislusnych zdkonech.

V 1. 1990 byl novelizovan autorsky zakon (247/90 Sb.), ktery nyni uvadi ve vyctu autorskych
dél také pocitacové programy.

S ucinnosti od 29.4.1992 byl ptijat zdkon 256/92 Sb. o ochrané osobnich tidaji v informacénich
systémech, ktery upravuje zejména povinnosti souvisejici s ochranou informaci.

V roce 1991 bylo pfijato ustanoveni (novelizace trestniho zakona 557/91 Sb. $257a), které se
zabyva poskozenim a zneuzitim zdznamu na nosic¢i informaci.

Ackoliv ke vSem vySe uvedenym pravnim Gpravam mayji jak pravnici, tak uzivatel¢ VT mnoho
piipominek, jisté se jedna alesponi o prvni potfebné kroky v dané oblasti.

Ochrana proti pocitacové kriminalit€ musi pfedev§im spocivat v prevenci, a to u kazdého
uzivatele VT. Je nutno se chranit proti vS§em druhtim této trestné ¢innosti.Protoze se jedna o
velmi zavaznou oblast, vyspélé staty vyvijeji normy pro hardwarovou i softwarovou ochranu. V
USA je to tzv. Oranzova kniha, ve Francii Modro-bilo-Cervena, spole¢na kriteria dnes rozviji i
Evropské Spolecenstvi. V fadé zemi pracuji specializované instituce, které se zabyvaji ochranou
dat a VT, potadaji Skoleni atd. U nas bohuzel se zatim, az na vyjimky, jedné o postupy neptilis
koordinované.

Proto musi kazdy uzivatel VT zhodnotit vSechny moZnosti svého ohroZeni a poté promyslet
(pfipadné za pomoci specializované firmy ) preventivni opatfeni. Mezi ta by méla patfit
organiza¢ni opatieni ,systém zalohovani souborti,jasné¢ vypracované dodatky k pracovnim
smlouvam, které kazdému pracovnikovi vymezuji rozsah opravnéni pfi praci s pocitacem (které
soubory smi pouzivat, zakaz her na pracovisti, zakaz uzivani soukromych disket atd.) Déle je
nutno pii ndkupu softwaru (pouze od solidnich firem) trvat na pfesném sepsani uzivatelskych
smluv a dobi'e prostudovat licen¢ni ujednani. S autory softwaru, at’ jiz jsou zaméstnanci firmy ¢i
organizace nebo jsou externisté, by méla byt sepsana smlouva, ktera poté zabrani sporim pii
prodeji softwaru. Pouzivani kvalitnich protivirovych programi by mélo byt samoziejmosti. Na
nasem trhu se jiZ objevuji ochranné programy, chranici data, ¢asti disku, zamezujici nezadoucim
operacim na souborech atd.

Pii vSech téchto preventivnich opatfenich je dale nutno pocitat s tim, ze VT stéle vice uzivaji
pracovnici v této oblasti zcela nekvalifikovani.Proto je 1€pe zavést takova opatieni, ktera pracuji
nezévisle na obsluze VT.

V tomto referatu jsem chtéla naznacit ,s jakym nebezpecim by kazdy uzivatel VT mél pocitat pii
své praci. Je jasné, Ze se jedna o téma nesmirné Siroké, a ja jsem v tak kratké dob& pouze mohla
probudit vas zajem o tuto problematiku.
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