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Anotace:

Elektronicky obchod je jednou z moznosti, jak zvysit konkurenceschopnost podniku.
V této souvislosti je nezbytné zajistit nejen bezpecnost dat, ale také omezit moznost vysilat
fale§né zpravy, coz lze zabezpetit napt. digitdlnim podpisem. Clanek se zabyva nékterymi
aspekty této problematiky.
Summary:

Some aspects of a digital signature are discussed.
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Ptenos informaci prostfednictvim pocitacovych siti v oblasti obchodu a administrativy
prudce nartistd. Elektronicky obchod pro koncové zakazniky piindsi nepopiratelnou
konkuren¢ni vyhodu podniku mj. sniZenim nakladti. Pro nésledujici roky se piedpoklada
zna¢né navyseni objemu obchodl pfes Internet. Pro zvySeni zajmu zakaznikl je vSak tfeba
nejen specidlni sluzba pro dorucovani zbozi v dohodnutém case (misto zasilani zéasilek postou
na dobirku), ale pfedevsim ochrana diivérnych informaci pfenasSenych v oteviené pocitacové
siti typu Internet a moznost ovéfeni identity partnera. Digitalni dokumenty, tj. dokumenty
vytvofené v elektronické formé kodované digitalnimi kody, je tedy tfeba pifi prenosu v siti
nejen chranit pfed neopravnénym piistupem, ale 1 kontrolovat, zda nebyly padélany,
poskozeny nebo pozménény.

Pro utajeni obsahu digitalniho dokumentu se pouziva Sifrovani. Zjisténi skute¢ného
zdroje informaci, které je ¢asto nemén¢ dilezité, 1ze zajistit digitdlnim podpisem. Digitalni
podpis zajist'uje jesté dalsi funkce, které Ize shrnout takto (viz [1]):

» autentizace ptivodce digitalniho dokumentu, tzn. jednak piijemce bezpecné vi, kdo je
autorem nebo odesilatelem digitalniho dokumentu a ma jistotu, ze digitalni dokument
nebyl padélan nebo podvrzen, jednak si nemuize nekdo vyrobit digitdlni dokument a
piedstirat, Ze tento dokument obdrzel od nékoho jiného

* integrita (celistvost) digitdlniho dokumentu, tzn. pfijemce digitdlniho dokumentu ma

jistotu, ze digitalni dokument nebyl modifikovan



* nepopiratelnost (neodmitnutelnost odpovédnosti), tzn. odesilatel nebo autor nebude
moci poptit, ze dany dokument s danym obsahem vytvoftil nebo odeslal

Prvni dvé funkce Ize zajistit technickymi prostfedky, k zabezpeceni nepopiratelnosti je
tieba legislativni podpory v zakoné o digitdlnim podpisu, ktery by mél zajistit rovnopravné
postaveni vlastnoru¢niho a digitalniho podpisu, papirovych a digitalnich dokumentt.

Jeden z vécnych zdméri tohoto zakona zpracoval Utad pro statni informaéni systém
(USIS) [2], dalsi navrh predklada Sdruzeni pro informaéni spole¢nost (SPIS) [7]. V néavrzich
jsou vzaty v uvahu jednak dokumenty na evropské i mezindrodni Urovni, které vymezuji
rdmec pro piijeti narodnich zédkonii o elektronickém obchodu a digitdlnim podpisu (Sdéleni
Evropské komise COM (97)503 z ftijna 1997 "Evropsky ramec pro digitalni podpisy a
Sifrovani" a Navrh smérnice Evropského parlamentu a Rady o spole¢ném rdmci pro
elektronické podpisy COM (1998)297), jednak zkuSenosti z praktického pouzivani a soucasny

stav legislativy o digitalnim podpisu ve svéte.

Technické reseni digitalniho podpisu

Samotny digitdlni dokument mtze byt, ale nemusi byt béhem pienosu zasifrovan. Pokud
se Sifruje, je pro Sifrovani vétSinou pouzita vhodnd symetricka Sifra, kterd umoziuje rychlé
zaSifrovani a odSifrovani textu (napf. DES - Data Encryption Standard nebo IDEA). Pii
symetrickém Sifrovani se pouziva pro zaSifrovani a odsSifrovani stejny ¢iselny kod zvany klic.
Ptenos tohoto klice mezi odesilatelem a piijemcem pied zahajenim pifenosu je mozno
zabezpecit zasifrovanim asymetrickou Sifrou.

Asymetricky Sifrovaci systém (kryptografie s vefejnym klicem) je zaloZen na principu
jednocestnych funkci. U téchto funkci 1ze snadno pro kazdé x vypocitat y = f(x), ale zpétny
vypocet, kdy z hodnoty f(x) se ma zjistit x, jiz jednoduchy neni. Pfikladem jednocestné
funkce, ktera je zakladem zndmé asymetrické Sifry RSA, je funkce, ktera ptifadi pro dv¢ velka
(napf. stomistnd) prvocisla jako funkéni hodnotu jejich soucin. Zpétné rozlozeni soucinu na
Cinitele je pro takto velka ¢isla v realném case prakticky beznadéjné.

Pti asymetrickém Sifrovani si kazdy uzivatel vygeneruje souc¢asné¢ dva odlisné navzajem
matematicky souvisejici klice urcité délky. Jeden kli¢ (soukromy, tajny) drzi v tajnosti, druhy
kli¢ (ovéfovaci, vetejny) zvetejiiuje. Odvozeni soukromého klice na zaklad€ znalosti
vetejného kli¢e je pritom prakticky nemozné. Pokud chce odesilatel poslat zaSifrovanou
zpravu piijemci, zaSifruje ji vefejnou Sifrou piijemce a pouze pfijemce miize zpravu

roz§ifrovat svym soukromym kli¢em.



Tento proces lze také otocit, odesilatel mize dokument zaSifrovat svym soukromym
klicem a pfijemce ji mize deSifrovat vefejnym kli¢em odesilatele. Tento zpiisob se pouziva
pro digitalni podpis. Pouze jedna osoba miize digitalni dokument podepsat, rizni piijemci si
mohou tento digitalni podpis ovétit pomoci vetejného kli¢e odesilatele.

Pouziti asymetrického Sifrovani na celou zpravu je pro rozsahlé zpravy pomalé. Lepsi
postup je pouziti bezpecné hasovaci funkce, kterd vytvoii z celého dokumentu kratky vystup,
zvany Hash, ktery jednozna¢né vypovida o obsahu digitdlniho dokumentu.

Silnd hasovaci funkce musi byt nekolizni, tzn. nesmi dévat pro dva rizné¢ dokumenty
stejnou hodnotu Hash (tzn. pfi zméné jediného bitu dokumentu ma Hash jinou hodnotu nez
puvodn¢) a z dané hodnoty Hash nesmi byt mozné odvodit plivodni dokument. Misto celé
zpravy se potom zaSifruje soukromym kli¢em uZzivatele pouze Hash a piipoji se za digitalni
dokument jako digitalni podpis. Na strané piijemce vyhledd pocita¢ piislusny vefejny kli¢
odesilatele a desifruje podpis. Tento desifrovany Hash se porovna s hodnotou Hash, ktery si
pfijemce vypocitd z prenesené¢ho digitadlni dokumentu. Pti shodnosti obou Hash mé piijemce

jistotu, ze dokument nebyl modifikovan nebo padélan.

Certifikacni autorita

Pfijemce nema ale jistotu o identité autora digitdlniho dokumentu (vlastnika ptislusného
vetejného klice), nemd totiz jistotu, ze vetejny kli¢, kterym byl digitdlni podpis ovéfen,
opravdu patfi uvedenému autorovi. Toto potvrzeni identity vlastnika vefejného klice mtize
ziskat od treti nezéavislé divéryhodné strany, kterd se v této souvislosti nazyva certifikacni
autorita (CA), ktera vydava certifikaty. Certifikat je digitalni dokument podepsany digitalné
certifikacni autoritou, ktery potvrzuje shodu vetfejného kli¢e s dalSimi informacemi, jako je
napf. jméno majitele verejného klice. Certifikat by mél mit omezenou délku platnosti — napf.
maximalné tfi roky.

V rozsahlych sitich certifikace kli¢t pfili§ zatézuje jednu certifikaéni autoritu a neni
vhodné soustted’ovat pfislusné informace pouze do jednoho mista. V praxi se tedy zfizuji
viceuroviiové certifikaéni autority, kdy nejvyssi CA muze udé€lovat licence pro podiizené
certifikacni autority.

Digitalni podpis Ize pouzit nejen pfi elektronickém obchodovani pomoci Internetu, ale
také ve statni spravé pii vzajemné komunikaci jednotlivych organt statni spravy, styku
obCanl s orgdny statni spravy (dafiova pfiznéni) i pfi provozovani elektronického obchodu
statnimi institucemi, pfi provadéni pravnich tikont v datovych sitich nebo pro identifikaci

osob v informacnich systémech.
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