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Anotace:
Nabidka Internetového bankovnictvi v CR se rozsifuje. Pfispévek se zabyva zdkladnimi

otazkami Internetového bankovnictvi a otdzkou jeho bezpecnosti.

Summary:

There is possibility to use an Internet banking in the Czech republic now. This contribution
deals with basic questions of Internet banking and with questions of security of Internet

banking.
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Bankovnictvi miZeme v zasadé rozdélit do dvou typa: bankovnictvi primé a
bankovnictvi poboc¢kové. V bankovnictvi pobockovém musi klient banku osobné navstivit a
zde u prepazky komunikovat ( bohuZzel obcas jesté s mélo vstficnym zaméstnancem banky). Je
tedy mozno banku navstivit pouze v pracovni dobé a v jejim sidle. To mize zejména na
venkové vzhledem ke vzdalenosti i nevhodnym otviracim dobdm ( Komercni banka - obvykle

do 17 hodin ) predstavovat ztratu asu a penéz. Zde si tedy vlastné banka diktuje, kdy a kde



bude svym zdkaznikiim sluzby poskytovat. V zeméd€lstvi napt. v dobé vrcholici sklizné muize
byt tato navStéva velmi problematicka.

Uvedené problémy casu i mista ( nebo alesponl cCasu nebo mista) odstrafiuje
bankovnictvi pfimé. Zde je mozno komunikovat s bankou obvykle nékolika riznymi zpuisoby,
riznymi telekomunika¢nimi kandly. Pro osobni navstévu zistidvaji zachovany i pobocky. Zde
odpadaji navstévy banky a bankovni sluzby jsou pfistupné kdykoliv, tedy kdy se to hodi
zakaznikovi a nikoliv bance. Navic sluzby poskytované pfimym bankovnictvim jsou c¢asto i
levnéj$i pro zakaznika 1 pro banku. Dle [1] v USA nédklady na jednu transakci ( pro banku)
¢ini:

Pobocka 1,07$

Telefon 0,54%

Internet 0,01%

Porovnani nédkladu Internetového bankovnictvi pro klienty viz [2] . DalSim velmi
vyraznym kladem zejména u Internetové banky je v nékterych piipadech moZznost ( a navic
levné ) komunikace ze zahranici. Internetové bankovnictvi ddle umozZiiuje rizné nové typy

bankovnich sluZeb, ale tato oblast neni pfedmétem z4jmu naSeho prispévku.

Vzhledem k vySe uvedenym skuteCnostem se pifimé bankovnictvi a to zejména
Internetové v nasledujich letech bude zcela jist€ rychle rozvijet a proto se v naSem pfispévku
budeme vénovat tomuto bankovnictvi. V soucasné dobé je jednim z problému urcita nediivéra
v bezpecnost transakci po Internetu. Neznalost zakladnich pojmu, které ¢asto ani pracovnici
bank nejsou schopni vysvétlit, totiz nékdy vede k odmitini tohoto zpisobu komunikace s
bankou. Proto jsme napf. na naSi fakult€ zavedli volitelny pfedmét Bezpecnost dat, ktery

zajemce mimo jiné seznamuje s danou problematikou.

Bezpecnost:

Zékladnim poZadavkem pro jakékoliv bankovni sluzby je jejich bezpeCnost. Je nutno
jednak zajistit citliva data pred zneuZitim, napadenim atd. a déle pfi pfimém bankovnictvi
néjakym zpisobem nahradit identifikaci klienta v pobo¢kovém bankovnictvi.

Kde musi Internetova banka bezpecnost zajistit:

Pri vztahu s klientem musi Internetova banka zajistit:



davérnost dat - Sifrovanim
autentizaci protistrany - Sifrovani
prokazatelnost - digitalni popis

integrita - certifikace dat

Proti priniku zvenku do banky:

filltry, proxy servery, firewally, nastaveni pfistupovych prav

Uvnitf banky:

organizacni opatfeni, pfistupova prava, pravidlo 4 oci (pfi kazdé operaci 2 osoby)

Uvedené operace je moZzno provadét fadou zplsobi, ale je nutné je bezpodminecné
zajistit. Zde nutno podotknout, Ze tolik obdvané napadeni dat neni obvykle zplisobeno
mladymi hackery ( jak se vefejnost domniva ) , ale z 80% zaméstnanci banky. A proti tomu
jsou nechranény vSechny banky stejné. Zde jiZ bezpe¢nost spociva v riiznych organizac¢nich
opatrenich a dodrZovéni bezpecnostnich norem ze strany banky, coz je Casto podcefiovano.

Bezpecnost vzhledem ke klientim je zajiSt€na prevazné Sifrovanim a banky casto u
nabizenych produkti hovoii o zabezpeceni jednotlivymi typy Sifer, aniZz bliZze klientim
vysvétli, o co se vlastné jedna. Proto dale vénujeme pozornost Sifrovani a problémim se
Sifrovanim.

Sifrovéni je dnes v zdsad& dvojiho druhu: symetrické ( s tajnym kli¢em)

s vefejnym klicem ( asymetrické)

Symetrické Sifrovani: odesilatel i pfijemce maji stejny tzv. kli¢ ( obvykle fadu Cisel) ,
které pouziji k néjaké matematické operaci ( operacim), kterou aplikuji na odesiland data.
Tato data se tak stanou necitelna. Prijemce uZije stejny kli¢ a aplikaci stejnych operaci dostane
puvodni data. NejznaméjSim a nejpouzivanéjSim zastupcem tohoto druhu Sifer je Sifra DES,
kterd je v USA uznédna jako standard, z USA je dovoleno vyvést 56 bitii dlouhou Sifru. U
DESu se jsou uZité matematické operace substituce, permutace a logické operace. Dalsi typy:
Triple Des, IDEA aj. Vyhodou téchto Sifer je jejich rychlost, nevyhodou nutnost predat
néjakym zpusoben tajny kli¢. Dale pro n klientdt  musim mit n kli¢d, protoZe pro danou

dvojici musi byt kli¢ jedinecny. DalSim problémem je autentizace: jak vyfeSit problém



puvodce zpravy. Tedy symetrickd kryptografie fesi otdzku bezpecnosti dat, ale ne odmitnuti
odpovédnosti.

Sifrovani s verejnym kli¢em ( asymetricka kryptografie): existuji dva kli¢e - vefejny
a soukromy. Zde se jedna o aplikaci dvou opa¢nych matematickych operaci, pomoci jedné
jsme schopni data zaSifrovat, pomoci druhé odSifrovat. Klient ma sviij soukromy kli¢, ktery
nezverejiiuje a naopak chrani ( trezor, ¢ipova karta) a verejny kli¢, ktery mize znat kazdy.
Stejné tak druha strana (napf. banka). Klient data zaSifruje svym soukromym kli¢em a posle
bance, ta je rozSifruje vefejnym klicem klienta. Problémem je to, Ze zprava neni divérna,
precte si ji kazdy, kdo znd vefejny kli¢, ale je podepsand. Zde feSim integritu dat a
neodmitnutelnost, ale ne divérnost. Zde je typickym predstavitelem Sifra RSA, kterd ma ale tu
nevyhodu, Ze je velmi pomala. V softwarové podob€ 100 krat a v HW podobé az 1000 krat
nez symetrické Sifry. Proto se ve skutecnosti Casto Sifry kombinuji véetné vyuZiti dalSich
matematickych prostfedkl ( hash funkce), a asymetrickd kryptografie se uzivd pouze pro
podepsani a predani kli¢a pro symetrickou kryptografii. Celkové jsou tyto kombinace nazvany
tzv. protokoly, kterych je velké mnoZstvi.

MozZna kombinace symetrického a nesymetrického Sifrovéani a hash funkci je nasledujici
protokol: kli¢ pro symetrické Sifrovani je zaSifrovan vefejnym klicem adresita, zprava
samotnd je zaSifrovana timto symetrickym kli¢em, ze zpravy je navic spoctena hash hodnota a
ta je zaSifrovana soukromym klicem odesilatele, Cili je digitdlné podepsana. Tento komplex
pak muzZe projit pres sit€ Internetu bez nebezpeli prozrazeni. Pfijemce ( napf. banka) si
nejprve svym soukromym klicem rozSifruje symetricky kli¢, timto symetrickym klicem si
rozSifruje zpravu. Ze zpravy poté jest€ spocCte dohodnutym zpisobem hash hodnotu a tu
porovnd s odeslanou hash hodnotou, (kterou rozsifroval vefejnym klicem odesilatele). Pokud
obé hash hodnoty si odpovidaji, je timto zpisobem zajisténa jak bezpe€nost, tak integrita, tak
autentizace.

Kratka zminka o Sifrovani méla pouze ukézat, Ze i Internet jde zabezpecit ( 1épe nez
napf. telefon ) vhodnym uzivanim Sifrovéani. Klient se téchto operaci nemusi nijak obavat,
protoZe pro néj jsou zabezpeCeny pouZzivanym softwarem a je jiZz véci banky, aby uZity

software spliioval urcitd bezpecnostni kritéria.

Protoze Internetové bankovnictvi jist€ ekd i v CR velky rozvoj, poddvame piehled
téchto sluZzeb na nasem trhu. Nabizené produkty Internetového bankovnictvi ( situace ke

dni 1.7.1999) a postup pridéleni bezpecnostnich klicu:



IPB od 2/1999

Postup pripojeni: zakladni vklad 1000 K¢&, nutny vypis z obchodniho rejstiiku i
zivnostensky list, od IPB klient dostane instalacni CD - ROM, nainstaluje do svého pocitace,
na disketu se vygeneruje Zadost o bezpeCnostni certifikét, tuto disketu klient odnese do 1PB,

zde pridélen certifikat, ten si prehraje do svého pocitace

Expandia banka od 4/1998
Postup pfipojeni: zadost mozno odeslat po Internetu, poté nutnd osobni navstéva tzv.
Klientského centra ( tj. pobocky), zde uzaviena smlouva, klient dostava tzv. elektronicky klic;

moznost osobnich i firemnich ucta

Citibank od 4/1999

nutny ro¢ni obrat 50 miliond K&, pfi osobni navstévé predany kody a hesla

Z vySe uvedenych skutecnosti vyplyvd, Ze pro soukromé osoby ( které nevlastni
Zivnostensky list) tuto sluzbu k 1.7 .1999 poskytovala pouze Expandia. V soucasné dobé (
fijen 1999) nabizi Internetové bankovnictvi také Raiffeisenbank ( do 30.11.1999 verze
zdarma), Komer¢ni banka predpoklada po pilotnim projektu, ktery pravé probiha , nasazeni
Internetového bankovnictvi az po 1. 1. 2000. D4 se predpokladat, Ze dal$i banky jisté
nezustanou stranou a béhem kratké doby jisté Internetové bankovnictvi bude patfit k béZné

nabizené sluzbé .

Jaké jsou soucasné a ocekdvané problémy v zajiSténi bezpecnosti pomoci
kryptografickych metod:

1. moZnost prolomeni nékterych typu Sifer (zejména spojené s moZnosti propojeni
vykonnych pocitacti na Internetu), napf. DES s 40 bity Ize prolomit za 4 hodiny s 1200
propojenymi prumérnymi pocitaci. Proto musi byt dusledné feSena pravidelna zména klice,
pfipadné uZzivany delsi klice ¢i jiné typy Sifer; jak jsme jiZz podotkli, toto musi feSit banka
zavedenim vhodného systému.

2. neexistence pravni podpory pro nékteré aplikace Sifer ( neexistence zdkona o

digitdlnim podpisu), u nas je zatim pouze n€kolik navrha.



3. u nas neexistence oficidlnich certifikacnich autorit, které pecuji o vyménu a spravu
kli¢u. Jejich funkce je zakotvena praveé v ndvrhu zakona o digitdlnim podpisu, kde je navrZzeno
vytvoreni Narodniho certifikacniho uradu a dalSich certifikacnich autorit. Napt. IPB vyuZiva
organizace I.CA., ale jeji funkce neni zatim feSena zakonem.

4. urcitd nedivéra v bezpecnost transakci po Internetu, kterd vyplyva z neznalosti
zakladnich pojmi, které Casto ani pracovnici bank nejsou schopni vysvétlit. To né€kdy vede k
odmitani tohoto zplisobu komunikace s bankou. Zatim Internetové bankovnictvi oslovuje
zejména mladSi generaci, u které patii prace s Internetem k béZné soucasti Zivota i v jinych
oblastech.

S.celkové nizké znalosti pracovniku bank v oblasti bezpe€nosti vibec; nutnost jejich
zvySeni.

V naSem priispévku jsme chtéli upozornit na novou formu bankovnictvi a to
bankovnictvi Internetové. Tento druh bankovnictvi se rychle rozviji a jeho snadna
dosazitelnot jej ¢ini velmi vhodnym napfiklad i1 pro pracovniky v zemé&d€lstvi; po prolomeni
pocatecni neduvéry a dofeSeni nékterych zminénych problému se jisté stane béZnou soucasti

Zivota, stejné jako tieba platebni karty apod.
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